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ABSTRAK

Dengan perkembangan teknologi informasi dan komunikas pengiriman kemanan data
sangatlah diperlukan. Oleh karena itu, kami mengusulkan sistem enkripsi menggunakan
sinyal chaos dengan inputan sinyal suara berdasarkan kombinasi dua sinyal yang berbeda.
Untuk mendapatkan sinyal chaos yang baik, maka phenomena chaos yang dihasilkan oleh
sistem Maasoma harus dipelgari secara intensif. Studi awa penelitian ini adalah
menganalisis titik ekuilibrium, Lyapunov eksponen, Kaplan Yorke dan anadisis peta
Poincaré. Fokus terakhir makalah ini adalah aplikasi sinyal chaos dalam sistem kemanan
komunikasi dengan input sinyal suara telah disgikan secara lengkap. Hasil enkrips
menggunakan pendekatan simulasi numerik Matlab menunjukkan bahwa sistem Malasoma

sangat baik untuk dijadikan sistem keamanan data.
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PENDAHULUAN

Chaos digunakan untuk menjelaskan perilaku kompleks dinamis tertentu, yaitu; sistem
dengan keadaan variabel berubah terhadap waktu, yang mungkin akan menunjukkan
dinamika yang sangat sensitif terhadap kondisi awa. Henri Poincaré adalah penemu



pertama chaos. Pada tahun 1890, saat mempelgjari masalah ““the three-body problem™, ia
menemukan bahwa terdapat beberapa orbit yang non-periodik [1-2]. Perhatian dalam
dinamika non linier dan dinamika chaos khususnya telah berkembang dengan pesat sejak
tahun 1963, Edward Lorenz, ahli meteorologi MIT, ia merancang sebuah model 3-D untuk
prediksi cuacal3].

Dalam literatur, Sprott (1994) adalah orang pertama yang memperkenalkan aliran
sederhana tanpa titik ekulibrium pada persamaan chaos yang telah dibuatnya [4], Pada
tahun 2000, Maasoma mengusulkan persamaan Jerk disipatif sederhana dengan invarian
keseimbangan [5], Sun dan Sprott (2009) membuat sirkuit Jerk dengan fungsi eksponensial
[6], pada tahun 2010, Sprott membangun sistem 3-D dengan fungsi non linier sinusoidal
hiperbolik [7], Pada tahun 2014, Chunbiao Li dan Sprott membangun sebuah sistem chaos
non kuadrat tunggal [8] dan terakhir pada tahun 2015, Vaidyanathan menciptakan sistem
chaos dengan dua fungsi nonlinier eksponensial [9]. Berdasarkan literature di atas, kami
akan membangun sebuah generator pembangkit sinyal chaos dengan fungsi kubik.

Chaos telah banyak diterapkan untuk banyak disiplin ilmu, seperti ekologi [10],
biologi [11], ekonomi [12], random bit generator [13], psikologi [14], Laser [15],
astronomi [16], reaksi kimia [17], robotika [18-19], Teks enkripsi [20], enkripsi citra[21],
enkripsi suara[22-25] dan sistem komunikasi yang aman [26-31].

Termotivasi oleh penelitian di atas, sistem Malasoma telah diusulkan dalam
pekerjaan ini, pada bagian 2, kami menygjikan analisis sistem Malasoma menggunakan
analisis Lyapunov eksponen, analisis Kaplan-Yorke, analisis peta Poincaré dan analisis
numerik Runge-Kutta orde 4. Pada bagian 3, aplikasi sistem kemanan komunikas data

menggunakan sinyal chaos dan terakhir, bagian 4 berisi pernyataan kesimpulan.

MODEL MATEMATIKA DAN SIMULASI NUMERIK SISTEM MALASOMA

Malasoma menemukan bentuk fungsional kubik dari sistem dinamik tiga dimensi yang
dapat menghasilkan fenomena chaos. Dinamika sistem dideskripsikan oleh persamaan di
bawah ini [32]:
. .2
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Dalam bentuk sistem, persamaan diferensial (1) dapat dinyatakan sebagai berikut:
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Di mana X, y, z adalah sebuah variabel dan ketika a = 2.03, sistem Maasoma pada
persamaan (2) menunjukkan strange attractor, Kami telah memilih kondisi awal untuk
sistem Malasoma (Xo, Yo, Zo) = (0, 0.96, 0.1). Dari sistem Maasoma di atas diperoleh nilai
Lyapunov eksponen di bawah ini;

L, =0.0769,L, =0, L, = —2.1069 .

Dinamika Lyapunov eksponen di tunjukkan pada Gambar 1. Dengan demikian, maksimal
Lyapunov eksponen (MLE) dari sistem Malasoma adalah L1 = 0,0769 > 0. yang berarti
bahwa sistem Malasoma memiliki perilaku chaos. Karena jumlah Lyapunov eksponen
dalam persamaan (3) adalah nol, sistem Malasoma menunjukkan prilaku konservatif. Maka
nilai dari analisis Kaplan Yorke ditunjukkan oleh perhitungan di bawah ini:

Dy = 2+% =2.0364

i (4

Yang bersesuaian pecahan dimensi dari sistem pada persamaan (2) adalah Dky = 2,0364 >
2. Oleh karena itu, sistem menunjukkan strange attractor. Selain itu, peta Poincare dari

sistem pada Gambar 2 juga mencerminkan sifat dari chaos.
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Gambar 1. Dinamika Lyapunov eksponen Sistem Malasoma untuk a = 2.03 menggunakan
MATLAB 2010



Poincare Map Analysis of Malasoma System
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Gambar 2. Peta Poincare pada bidang x-y-z ketikaa = 2.03,
menggunakan MATLAB 2010.

Untuk simulasi numerik dari sistem chaos didefiniskan oleh satu set persamaan
diferensial, seperti sistem Malasoma pada persamaan (2), dapat digunakan teknik integrasi
yang berbeda. Pada Gambar 3 (a) - (c) masing-masing menunjukkan proyeksi dari ruang
orbit fase bidang x-y, bidang x-z dan bidang y-z. Untuk set parameter yang dipilih dan
kondisi awal, sistem Malasoma pada persamaan (2) menygjikan strange attractor yang
padat.
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Gambar 3 Hasil simulasi numerik menggunakan MATLAB 2010, dengan a = 2.03 bidang

xy, (b) bidang xz, (c) bidang yz.



ANALISISTITIK EKUILIBRIUM
Sistem Malasoma memiliki satu titik ekuilibrium Eo (0, 0, 0). Untuk titik ekuilibrium (O, O,
0), matriks Jacobi menjadi:

o 1 o
J(O00=l0 0 1
~1 0 -203
5)
Nilai-nilai eigen diperoleh dengan memecahkan persamaan karakterigtik, det [%—1]=0
yaitu:
|3+2.03|2—1 (6)

Dan diperoleh nilai eigen A1 = -2.2309, Az, A3 = 0.1005+ 0.26619 i. Maka titik ekuilibrium
yang sebenarnya adalah saddle focus, sehingga sistem pada persamaan (2) tidak stabil pada
titik-titik ini.

APLIKASI SINYAL CHAOS PADA SPEECH ENCRYPTION

Dalam sistem keamanan komunikasi berbasis chaos, sinya informasi dalam bentuk
gelombang suara ditambahkan dengan sinyal chaos, kemudian ditransmisikan ke penerima
melalui saluran publik. Karena sinyal yang ditransmisikan berupa sinyal chaos maka
sistem ini dapat digunakan untuk keamanan data informasi yang dikirimkan. Selanjutnya
sinyal yang dikirim ke publik akan diterima oleh receiver yang identik dengan
transmitter-nya, dan sinyal chaos dipisahkan dari data atau informasi yang dikirimkan
menggunakan substractor. Keberadaan sinyal chaos diantara recelver dan transmitter
menunjukkan bahwa sistem chaos sangat baik digunakan dalam enkripsi data.

Penjumlahan sinyal informas (gelombang suara) dan sinya chaos, yang dihasilkan
oleh sistem Maasoma adalah enkripsi sinyal baru Mencryption(t), Yang diberikan oleh
Persamaan. (7)

Mencryption(t) = Minformasi (t) + Meinyal chaos (t) + N (t) (7)
Minformas (t) @dalah sinyal pesan dalam bentuk gelombang suara, Meinya chaos (t) adalah sinyal
chaos yang digunakan yaitu sistem Malasoma pada persamaan (1) dan n (t) adalah AWGN
noise yang datang dari saluran kabel. Setelah menyelesaikan proses enkripsi sinyal adli
dapat dipulihkan dengan prosedur berikut.



Maecryption(t) = Mencryption () - Meinyal chaos (t) (8)
Sinyal Maecryption(t) adalah sinyal baru yang telah terpisah dari sinyal chaos dengan
menggunakan subtraktor. Fakta bahwa sinyal input sama dengan sinyal output maka sinyal
chaos dalam hal ini yaitu sistem Malasoma sangat baik dijadikan enkripsi data.

Dengan bantuan MATLAB, gelombang suara dengan lafal “Assalamua’laikum”
diambil untuk digunakan sinyal informasi dengan frekuensi sampel 11025Hz seperti yang
terdapat pada Gambar 4.
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Gambar 4. Data sistem komunikasi menggunakan chaos: (a) Pesan adli (b) Chaos
masking (c) enkripsi dengan AWGN (d) Pesan diterima

Pengolahan sinyal yang dihasilkan pada Gambar 4a Merupakan Pesan adli untuk
memberitahukan informasi yang dikirimkan oleh transmitter kepada receiver. Pada
Gambar 4b Merupakan Chaos masking untuk menutupi pesan adli, agar pesan asli tidak
terdeteks oleh receiver lain yang tidak berhubungan dengan informasi yang akan dikirim



tersebut. Pada Gambar 4c Hasil dari pesan asli yang sudah digabungkan dengan sinyal
chaos akan menghasilkan gelombang suara yang lebih merapat dan akan dikirimkan
kepada receiver, dalam bentuk file. Pada Gambar 4d Merupakan informas yang sudah
diterima oleh receiver, dengan gelombang suara yang sama dengan pesan adli, sebelum
ditambahkan oleh sinyal chaos.

KESIMPULAN

Setelah diandisis, pada Generator pembangkit sinyal chaos telah ditemukan, titik
ekulibrum yang berada pada sistem Malasoma, yaitu saddle focus yang telah dianalisis
dengan menggunakan persamaan Jacobi yang menghasilkan Lyapunov eksponen. Dengan
analisis menggunakan Kaplan-Yorke, Lyapunov eksponen, peta Poincaré dan numerik
Runge-Kutta orde 4, telah mencerminkan sifat dari sinyal chaos. Dari sifat chaos tersebut,
dengan menggunakan speech encryption akan menghasilkan gelombang suara untuk
mengirimkan informasi yang hanya akan terhubung dengan receiver yang sudah dikenal
Sifat-sifat dasar dari sistem seperti titik ekuilibrium, Lyapunov eksponen, Kaplan Yorke
dan peta Poincaré serta potret fase yang dijelaskan secara rinci menunjukkan prilaku chaos.
Sdlain itu, telah ditunjukkan bahwa sistem malasoma ini sangat baik digunakan untuk
speech encryption. Dalam penelitian selanjutnya, kita dapat menerapkan sistem Malasoma
ini dalam aplikas praktis seperti robot, random bits Generator dan sistem kemanan

komunikasi.
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